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Posta

SPAM karanténa

Dne 11.4.2013 byl nainstalovan novy antispamovy a antivirovy systém Ironport C170 od firmy Cisco.
Veskera prichozi i odchozi posta prochazi timto systémem a kontroluje se na pritomnost vird a spamu.
Soucasti systému je antivirovy program Sophos.

Rychly pristup do antispamové karantény pro uzivatele.

Po cca tydennim provozu jsou k dispozici prvni statistiky Gcinnosti systému (Ukazkovy report Gcinnosti
systému v PDF)

 denné se zpracovava cca 50 tis. prichozich emaild,
z toho pouze 10% se propusti do dalsi kontrolni faze (tj. 5 tis. emaild denné),
tyto zbylé emaily podstupuji detailni kontrolu,
pokud je vSe v poradku, posila se email uzivatellm do jejich schranky bez dalsich poznamek
pokud si kontrolni systém neni jist, oznaci takovou zpravu v predmétu rliznymi predpodami a
specificky zpracovava:

o [SPAM] - email se ulozi do spamové karantény, ktera je umisténa na serveru, max. 60

dni,

» kazdy uzivatel dostdva report oznaceny predmétem Spam Quarantine
Notification ASUCH kazdy den rano v 6:00 o zachycenych spamech v
karanténé. Pokud report nedostal, minuly den mu zadny spam nepfisel. Kliknutim
na polozku Release pred vybranym emailem, se email uvolni z karantény a je
okamzité dorucen prijemci. Kliknutim v emailu vpravo dole na odkaz View All
Quarantined Messages se zobrazi kompletni seznam emaill v karanténé a
mdzete jednotlivé emaily uvolnit (Release), uvolnit a adresu odesilatele dat do
seznamu povolenych adres (Release and Safelist) a nebo odstranit z karantény
(Delete)

= pfi pfihlaseni do spamové karantény pouzivate své jméno a heslo v siti LAN ASUCH.
Vyhodou je, ze ke kontrole nepotrebujete spravce sité a posty,

o [SUSPECTED SPAM] - podezreni na spam se pouze oznaci v predmétu a posila se
prijemci do schranky (uZivatel si je mlze filtrovat v Outlooku),

o [MARKETING] - marketingova zprava se pouze oznaci v pifedmétu a posila se prijemci do
schranky (uZivatel si je mlze filtrovat v Outlooku),

Obecny popis

Posta v arealu Suchdol je zaloZzena na serveru Microsoft Exchange 2010, kde jsou uloZeny uzivatelské
schranky.

Vyhody pro uzivatele:

» Kapacita uzivatelskych schranek byla zvySena 10x z 200 MB na 2000 MB,
e Moznost vyuzivat komfortu v Outlook 2010 i na cestach, bez nutnosti spousténi VPN tunelu,
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* plnohodnotné webové rozhrani pro vétsinu rozsifenych prohlize¢t jako Firefox, Chrome, Safari a
Internet Explorer,

* plna podpora pro mobilni zafizeni jako tablety, mobilni telefony s operacnimi systémy iOS,
Android, Windows 8,

Dalsi ¢asti je UNIX systém pro pfijem emaild z Internetu, ktery se stard o antispamovou a antivirovou
kontrolu. Pokud filtrace probéhne bez problémd, preda se zprava na Microsoft Exchange Server.

Doporucena konfigurace

e Uzivatelé s OS Windows a Microsoft Outlook 2003/2007/2010, pfipadné jinymi emailovymi
klienty podporujicimi pfimo MS Exchange, jako je napf. Ghome Evolution nebo klienti v chytrych
mobilech:

1. Microsoft Exchange Server (nejlepsi volba) nebo
2. nejde-li z néjakého ddvodu zvolit, pak viz nasledujici bod:

e Uzivatelé s jinymi emailovymi klienty (v OS Windows, Linux, MacOS X, UNIX, napf. Mozilla
Thunderbird), uzivatelé emailovych klientl v zakladnich mobilnich telefonech napr. Nokia 6303:

o IMAP4 nebo POP3 pro pfijem posty a

o SMTP pro odesilani.

o <table
class="inline"><tr><th>Protokol</th><th>Server</th><th>Zabezpecleni<
/th><th>Port</th></tr> <tr><td>IMAP4 </td><td>
exchange2010.asuch.cas.cz </td><td> SSL </td><td> 993</td></tr>
<tr><td>POP3 </td><td> exchange2010.asuch.cas.cz </td><td> SSL
</td><td> 995</td></tr> <tr><td>SMTP </td><td>
exchange2010.asuch.cas.cz </td><td> TLS </td><td>
587</td></tr></table>

Konfigurace klientu

e Nastaveni MS Outlook
e Nastaveni Outlooku 2010 s funkci "Outlook vzdy a vSude". Tato funkce umozniuje pouzivat
Outlook 2010 i mimo areal bez nutnosti spousténi VPN tunelu.
 Konfigurace SMTP (odesilani posty) pro Mozillu Thunderbird
e Konfigurace telefonu Nokia 6303:
1. POP3 exchange2010.asuch.cas.cz zabezpeleny port 995 (ne SSL)
2. SMTP exchange2010.asuch.cas.cz zabezpeceny TLS port 587
3. zadat 2% heslo pro prichozi a 2x pro odchozi postu
4. firemni navod viz str. 23 nokia_6303 classic_ug_cs.pdf

<!--  Tento navod jsem sloucil s "Konfigurace MS Outlooku": *
[[Konfigurace Microsoft Outlooku 2007 | Konfigurace pro Outlook 2007/2010]]1\\
Nasledujici ndvody jsou jiZz strasné zastaralé a v podstaté i nepotrebné:

* [[Konfigurace Microsoft Outlook-u 2003 | Konfigurace pro Outlook 2003]]\\ *
[[Konfigurace Outlook Express-u pro pristup k posStovnimu serveru]]\\ *
[[Konfigurace Microsoft Outlook-u pro pristup k poStovnimu serveru ]]J\\ -->
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Mobilni platformy

e Nastaveni posty pro iOS Apple
» Nastaveni posty pro OS Android

Informace o antispamové a antivirové kontrole posty

e Filtrace nezadouci posty (spamu)
Prihlaseni se k posté pomoci webového prohlizece
K posté se mlzete dostat i zdomova nebo ze sluzebni cesty.

V internetovém prohlizeci zadejte adresu mail.asuch.cas.cz.

Videonavod na zménu telefonniho Cisla v uzivatelském Gctu ASUCH (Active Directory) pomoci Outlook
WEB APP

Technické informace

e Adresa postovniho serveru a podporované protokoly
e Certifikaty pro Outlook
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