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Bezpecnost na internetu

Internet se stal kli¢ovou soucasti nasich Zivotl. Je to neocenitelny nastroj, ktery vsak s sebou nese i
radu rizik. Jiz jste se pravdépodobné setkali s tim, Ze se Gtocnici snazi zmocnit vasich Gc¢td, Grady se
pokouseji sledovat vasi online aktivitu nebo vas na socialnich sitich obtéZuji trollové. Vétsina uzivatell
internetu se musi vyporadat s kombinaci vsech tfi moznosti.

Tento privodce vam pomUze zabezpedlit vase online Ucty, zafizeni a soukromé (daje.
Uzivatelske ucty
Pouzivejte silna a jedinecna hesla

Pravdépodobné mate desitky uctl, které k prihlaseni vyZaduji uzivatelské jméno a heslo. E-mail,
socialni sité atd. VSechny tyto Ucty je tfeba chranit silnymi a jedine¢nymi hesly. To znamena, Ze by
méla byt dlouha - alespon 16 znakt - a neméla by obsahovat nic predvidatelného, jako je vase jméno
nebo datum narozeni.

Pro¢? Protoze pokud dojde ke kompromitaci jedné sluzby a vase heslo unikne na internet,
prinejmensim jeden z Gto¢nikd pravdépodobné zkontroluje, zda ho mlze pouZit k pristupu k vasim
dalsim ac¢tlm.

Pouzivejte dvoufaktorové ovérovani (2FA) vSude, kde je to mozné.

Ovérovani pomoci 2FA jesté vice ztéZuje Gtocnikdm pfistup k vadim uctdm. Reknéme, Ze se nékomu
podafilo zjistit nebo uhodnout jedno z vasich hesel. Pokud by se pokusil prihlasit k vasemu Uctu,
sluzba by po ném pozadovala 2FA kéd.

Tento systém vas ochrani, protoze GtoCnik pravdépodobné nebude mit pfistup jak k vasemu heslu, tak
k zafizeni, kde ziskavate doCasné 2FA kddy.

Pouzivejte nahodna uzivatelska jména pro ucty.

Mnoho uzivateld chce mit jedno rozpoznatelné uzivatelské jméno pro vsechny své Gcty na socialnich
sitich, jako je Twitter, Instagram, TikTok a YouTube. Pro¢? Protoze to pomaha lidem najit a sledovat
vasi praci. Budovani osobni znacky miZe byt také rozhodujici pro zvyseni vaseho profilu, prilakani
pracovnich nabidek apod.

Pro vSechny ostatni Ucty byste si vSak méli vytvorit nahodna, jedinecnd uzivatelska jména. Pokud
budete pro vSechny UGty pouzivat stejné, bude to o jednu informaci méné, kterou musi Gtocnik zjistit,
aby se dostal k vasim uc¢tiim. Mozna chcete mit stejné uZivatelské jméno pro Gc¢ty na socialnich sitich,
ale to neznamena, Ze byste se jim méli prihlasovat i k bankovnimu Gctu.

Bezpecné sdileni hesel

Pravdépodobné mate alespon jedno heslo, které musite ¢as od ¢asu sdilet. Mize to byt heslo k Wi-Fi
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ve vasi praci, predplatné nebo prihlasovaci Udaje k uctu na Twitteru.

Spoléhat se na listecky, textové zpravy, e-maily, tabulky nebo nahodné textové dokumenty je
riskantni - pouzivejte radéji spravce hesel. Pomoci napfr. aplikaci 1Password Teams a 1Password
Business mlzete vytvaret vlastni trezory a ridit, kteri kolegové k nim maji pristup. Kromé toho mdzete
bezpelné sdilet kopie hesel a dalSich polozek ulozenych v 1Password s kymkoli - i kdyz nepouziva
1Password - pomoci sdileni polozek.

Ochrana hesel a dalsich digitalnich duvérnych informaci na cestach

Co délat, kdyz vas na celnici ndhle poZadaji, abyste odemkli svdj telefon, tablet nebo notebook? Vase
zarizeni pravdépodobné obsahuji nejrliznéjsi hesla a dalsi dlvérné digitaini Gdaje.

Tomuto potencialnimu problému se miZete vyhnout tim, Ze si sva zafizeni pred kazdou cestou peclivé
pripravite. Napfiklad aplikace 1Password ma ,Travel Mode", ktery vdm umozni do¢asné odstranit
nékteré trezory ze zafizeni. Jakmile bezpecné dorazite na misto uréeni, mdlzete rezim vypnout a
normalné prohlizet, upravovat a automaticky vypliovat ulozend data.

Pouziti nahodnych odpovédi na bezpecnostni otazky

Pfi vytvareni UCtu online budete Casto vyzvani k nastaveni nékolika bezpecCnostnich otazek a
odpovédi. Mnohé z téchto otazek vyzaduji osobni Udaje, které si kazdy snadno najde na internetu,
napriklad div¢i jméno vasi matky, zakladni Skolu nebo oblibenou knihu.

Ale: odpovédi, které uvedete, nemusi byt vécné spravné. Staci, kdyz znate a na vyzvu napisete
odpovéd, kterou jste plivodné zvolili. (Napr. pokud dostanete otdzku ,Jaké je vase oblibené mésto?”,
nezalezi na tom, zda zvolite ,Londyn” nebo ,Pafiz" - musite se jen uijistit, Ze pokazdé, kdyz se vas na
to nékdo zepta, odpovite stejné).

Vé

Kontrola upozornéni na neobvyklé pokusy o prihlaseni

Mnoho sluzeb vam posle e-mail nebo push oznameni, pokud zjisti podezrely pokus o prihlaseni. Tato
upozornéni jsou obvykle faleSnym poplachem. Napfiklad je ¢asto obdrzite, kdyz zménite zafizeni,
stahnete novy prohlize¢ nebo odcestujete do jiné lokality.

Témto upozornénim byste vSak méli vénovat pozornost, protoze jednoho dne mohou upozornit na
Skodlivy pokus o prihlaseni. Otevienim upozornéni na ddvéryhodném zarizeni obvykle ziskate
moznost Utok zablokovat, ¢imz zlstanou vas Gcet a souvisejici data v bezpedi. Heslo k Uctu pak
budete moci zménit drive, nez se Gtocnik pokusi znovu ziskat pristup.

Komunikace
Sifrovani e-maili pomoci PGP

Témeér kazdy uzivatel pouziva e-mail ke komunikaci se spolupracovniky. Pokud chcete, aby vase
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zpravy zlstaly soukromé, méli byste zvaZit jejich Sifrovani. Existuje vice zplsobl, jak to udélat, ale

vvvvv

systémech vcetné Mac, i0S, Windows, Android a Linux.
Zvazte prechod k poskytovateli e-mailu zamérenému na ochranu soukromi

Nechcete se zabyvat PGP? To nevadi! Stale existuje nékolik krokd, které mizete podniknout, abyste
svou schranku trochu zabezpedili. Mlzete napriklad prejit k poskytovateli e-mailu, ktery
uprednostiuje soukromi uzivatel(. Napr. Svycarska firma ProtonMail.

Pouzivani aplikaci pro zasilani zprdv a videohovory, které podporuji sifrovani
end-to-end

Jednoduchym zplsobem bezpecné komunikace je pouZivani aplikaci, které podporuji koncové
Sifrovani. Obvykle vyzaduji jen velmi malo nastaveni - staci stdhnout aplikaci do zafizeni, vytvofit si
UcCet a pak zkontrolovat, Ze pro aktivaci koncového Sifrovani nemusite v nastaveni nic prepinat. (Pro
mnohé je to mnohem rychlejsi nez nastaveni PGP v e-mailu.)

Pomoci téchto aplikaci mdzete komunikovat s kymkoli, véetné dlvérnych zdrojd, spolupracovnik( a
lidi z vaseho osobniho Zivota, jako jsou pratelé a rodina. Mnoho bezpecnostnich expertl doporucuje
aplikaci Signal pro zasilani zprav a videohovory, protoze je zalozena na open-source protokolu Signal
a ve vychozim nastaveni nabizi Sifrovani end-to-end. Viz Signal - private messenger.

Odesilani zprav, které po uplynuti nastavené doby zmizi

Mnoho aplikaci nabizi moznost odesilat samodestruktivni zpravy napr. Signal. (Tato funkce se nékdy
nazyva mizejici zpravy.) Po uplynuti nastavené doby se tak odstrani kazda odeslana a pfijata zprava.
Pokud vam tak nékdo vezme telefon, tablet nebo pocitac - at uz je to Utocnik nebo statni trednik -
nebude si moci precist vase soukromé zpravy, i kdyz bude védét, jak zarizeni odemknout a otevfit
aplikace pro zasilani zprav.

Mizejici zpravy predstavuji bezpecny a pohodiny zplsob chatovani s dGvérnymi zdroji. Nejsou sice
dokonalé - prijemce si mlze pred zmizenim vasich zprav udélat screenshot obrazovky, ale jsou
cennou obranou proti nechténym odposlechlm.

Naucte se rozpoznat phishingové e-maily

Dostali jste nékdy e-mail, ktery na prvni pohled vypada jako skutecny, ale ve skutecnosti je od
zloCince, ktery se vydava za seriézni osobu nebo spolecnost? Nejde jen o spam, ale o phishingovy
utok. Tyto zpravy vas Casto vyzyvaji ke kliknuti na odkaz, ktery se zdda byt legitimni, ale ve
skutecCnosti vas posle na Skodlivou stranku urcenou ke kradezi vaSich soukromych informaci.

Pro ¢lovéka mdze byt lakavé kliknout na odkaz z anonymniho zdroje, ktery tvrdi, Ze mé pro vas néco
ddlezitého. Musite se vSak mit na pozoru. Zkontrolujte e-mailovou adresu odesilatele (zda se byt
legitimni?), zkontrolujte, zda ve zpravé nejsou preklepy, a vénujte velkou pozornost zvlastnim
vyrazlm a formulacim v textu. Pokud se vdm néco nezda, zastavte se a vyhodnotte to. Pokuste se
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vivs

zplsobem.

Webovy prohlizec
Pouzivejte protokol HTTPS vsude, kde to jde

Prejdéte do adresniho radku prohlizece a vyberte maly symbol visaciho zdmku vedle adresy URL
tohoto ¢lanku. Pravdépodobné uvidite zkratku ,,HTTPS“. Je to webovy protokol, ktery vyuziva typ
Sifrovani zvané SSL nebo TLS. Protokol HTTPS ma velky podil na zajisténi bezpecnosti vsech uZivatell
webu.

Pouziti prohlizece Tor pro citlivé projekty

Bezplatny prohlize¢ Tor je skvély zplsob, jak zvysit své soukromi a zajistit, aby nikdo, v¢etné vaseho
poskytovatele internetovych sluzeb, nemohl sledovat stranky, které navstévujete. Tor (coz je zkratka
pro The Onion Routing) zabezpecuje vas provoz tim, ze jej predava pres nékolik serverd. Jak
vysvétluje webova stranka Tor, v soucasné dobé existuji tisice relay po celém svété, které pomahaiji
zakryt skutecné IP adresy uzivatelU.

Prohlize¢ Tor se pro nékteré Gcely mlze zdat jako prehnany. Vyplati se vSak nastavit si ho v pocitaci
pro pripad, ze byste nékdy cestovali do zemé s extrémni Grovni viadniho dohledu nebo nahle
potrebovali zjistit néco, co vyzaduje vyssi Uroven opatrnosti a soukromi.

Budte opatrni na verejnych Wi-Fi

Kdyz jste v terénu a potrebujete néco nahrat - at uz jde o text, fotografii nebo videozdznam - je
prirozené pripojit se k prvni verejné siti Wi-Fi, kterd se ve vasem zafizeni objevi. Budte vSak opatrni,
protoZe ne véechny jsou bezpe&né. Uto¢nici mohou zneuzit $patné zabezpedené sité& Wi-Fi k
odposlouchavani vaseho webového provozu a vyuzit tyto informace k radé nepéknych véci, jako je
kradez Uctu nebo kradez identity.

To vSak neznamena, Ze byste nikdy neméli pouzivat verejnou sit Wi-Fi. M{zZete zlstat v bezpedi tim,
Ze se budete vyhybat sitim Wi-Fi s podezielymi nazvy, budete udrzovat software svych zafizeni
aktualizovany a budete se drzet webovych stranek, které pouzivaji protokol HTTPS (prohlizecCe o tom
obvykle informuji ikonou visaciho zdmku v adresnim radku). Mlzete také po pripojeni na Wi-Fi spustit
VPN Sifrovany tunel.

Socialni média
Udrzujte své osobni ucty v soukromi

Vade online ¢ty by mély patfit do jedné ze dvou kategorii: vefejné a soukromé. Reknéme, Ze Twitter
pouzivate k propagaci své prace, ke komunikaci s ostatnimi kolegy. To je verejny Ucet. Ale vase
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osobni stranka na Facebooku? Nebo sekundarni Gcet na Twitteru, kam radi zverejnujete neformalnéjsi
informace? Ty je nejlepsi nechat soukromé.

Vétsina platforem socialnich médii nabizi spoustu nastrojl, které vam umoznuji kontrolovat Groven
soukromi kolem vaseho Gc¢tu (Uctd). Mlzete mit napriklad zcela soukromou stranku na Twitteru, ke
které budou mit pristup pouze schvaleni sledujici. Pokud mate verejnou stranku na Instagramu,
mUzZete si jeSté zvolit, zda bude pribéh viditelny pro vsechny, kteri vas sleduji, nebo pouze pro lidi,
které jste si vybrali jako blizké pratele.

Pravidelné pouzivejte moznosti "kontroly zabezpeceni"

vvvvvv

osobnich udajl. Je to pohodiny zpUsob, jak si rychle udélat prehled o svych Uctech a rozhodnout se,
zda je tfeba néjaké nastaveni upravit. A nepouzivejte je jen jednou - vytvorte si opakujici se polozku v
kalendari, ktera vam pripomene, abyste si nastaveni zabezpeceni zkontrolovali napf. kazdych 12
mésicd.

Davejte si pozor na to, co sdilite

Pfemyslejte, nez néco napisete. To plati pro osobni i pracovni U¢ty. Mozna mate néjaké ,verejné”
stranky na socidlnich sitich, ale to neznamend, Ze byste na nich méli sdilet cely svij zivot. Zvazte, co
by z vasich verejné pristupnych stranek a prispévkd mohl vycist néjaky Gtoc¢nik. Napriklad:

e Je opravdu nutné, abyste na své strance na Twitteru sdileli své narozeniny?

» Co je vidét na verejné sdilenych fotografiich a videich? Mohl by z nich nékdo zjistit vasi aktuaini
polohu nebo misto, kde zijete?

« Sdilite nékde Udaje o poloze? Mohou se napfriklad cizi lidé podivat na vas profil na Strave a
zjistit, kde kazdé réano béhate?

Hardwarové vybaveni
Sifrovani citlivych dat

Citliva data v pocitaci je dobré zasifrovat pro pfipad, Ze by je nékdo ztratil, ukradl nebo zabavil.
Pomoci sluzby FileVault spolecnosti Apple a Sifrovani zafizeni spole¢nosti Microsoft nebo sluzby
BitLocker mlZete zasifrovat pevny disk a zabranit tomu, aby souvisejici soubory vidéla nebo
zkopirovala osoba, ktera k tomu nedostala povoleni.

Existuji také nastroje tretich stran, jako je Veracrypt, ktery umoznuje Sifrovat jakykoli pevny disk,
soubory a slozky, a Boxcryptor, ktery chrani soubory ulozené v cloudovych platformach, jako jsou
OneDrive, Dropbox a Disk Google.

Zvazte pouziti druhého zarizeni, které je trvale offline

Jako dalsi opatreni mlzete pouzit druhy pocitac, ktery je vzdy v rezimu offline. Aby to fungovalo,
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museli byste prenaset vsechna data prostfednictvim externiho Ulozisté, napfiklad USB flash disku
nebo SD karty. Po dokonceni prace by bylo tfeba ji podobnym zplsobem prenést z pocitace.

Proc¢ se tim vSim zabyvat? Pokud je zafizeni offline, bylo by pro Utocnika mnohem téZzsi ziskat
vzdaleny pfistup nebo vas podvodem primét ke stazeni Skodlivého softwaru. Je to ¢asové narocné
nastaveni, nicméné pokud pracujete s citlivymi daty, které vyzaduji mimoradnou péci a opatrnost,
meéli byste tuto moznost zvazit.
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